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CHAT:

Aplicativos de celular de comunicagao instantdnea em geral usam
protocolos privados para comunicagao. Isso significa que nao podemos
saber, mesmo com o WhatsApp alegando criptografia de ponta-a-
ponta, como que nossas mensagens trafegam na rede e nos servidores
das empresas. Escolha aplicativos com protocolos federados e de
cédigo aberto como o XMPP (jabber), que utilizem servidores néo
comerciais como o riseup.net. Varios dos aplicativos que usam
protocolos federados trabalham com a criptografia Off-The-Record
(OTR), reconhecida como uma das melhores.

Entre Telegram, WhatsApp e Signal, prefira o Signal. Em termos de
seguranga, os critérios minimos para um software sao: ter seu codigo
aberto e usar criptografia bem conhecida. Com base nisso, infelizmente,
nenhum desses trés sao satisfatorios.

Escolha aplicativos que ndo usam seu numero de celular como usuéria.
Seu numero é um identificador, assim como o de seus contatos. As
empresas de telefonias detém seu nome completo, CPF e endereco.
Hoje em dia, celulares sdo muito mais computadores do que telefones.
Utilize-se dessa mudanga e use contas com nomes de usuarias. Com
esse tipo de aplicativo vocé pode usar pseuddénimos, inclusive de uso
Unico.

CRIPTOGRAFIA:

EMAIL:

No Thunderbird, instale a extensao Enigmail

ARQUIVOS:

LUKS - Para criptografia total de disco, partigoes e dispositivos USB.

GnuPG - criptografe arquivos ou pastas com a tecnologia OpenPGP.

NAVEGADOR:

Firefox - Para temas menos sensiveis, onde o anonimato nao é vital e
que demande mais velocidade de conexao, use o Firefox configurado de
acordo com esse manual: myshadow.org/prevent-online-tracking

TorBrowser - Quando o anonimato € muito importante, use a rede Tor
e esconda seu IP para minimizar rastros na internet.
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Tudo sobre cultura de seguranga pode ser resumido numa frase: ninguém
deve saber de informagdes que nao precisa saber. Quanto mais gente
souber de algo que possa colocar pessoas em risco (quem vai fazer o
que, quando, ou o local de uma reunido ou agao), mais chances havera de
autoridades terem acesso a essas informagoes. Isso coloca em risco tanto
as pessoas que estao realizando a agao, quanto as pessoas que sabem que
existe uma agao. Isso as deixa com a responsabilidade e a tensao de nao
poderem dar um passo em falso e deixar escapar uma informagao. Além de
que, se nao souberem de fato o que acontece, nao precisam mentir caso
sejam interrogadas.

Porisso, acultura de seguranga é um conjunto de costumes compartilhados
por pessoas ou grupos que podem ser alvos de perseguigao ou investigagao
por parte do governo, empresas ou outros inimigos. Nao se trata de regras
ou protocolos, mas algo que cultivamos, como habitos de higiene ou
“boas maneiras” Um modo de evitar desentendimentos desnecessarios
ou conflitos desastrosos. A pessoa que viola a cultura de seguranga de
suas comunidades nao deve ser repreendida duramente na primeira vez.
Nao é uma questao de ser ativista foda o bastante para participar de
panelinhas, mas de estabelecer expectativas coletivas e ajudar as pessoas
a entenderem sua importancia. E preciso deixar claro imediatamente de
que forma as agdes de uma pessoa pode colocar todas em risco. Aquelas
que nao puderem entender isso podem ser excluidas de todas as situagoes
que merecem cuidado.

Sao coisas que nao precisamos pensar e nos forgar como um protocolo,
mas praticas e comportamentos que tornamos naturais e cotidianos.
Ter uma cultura de seguranga nos ajuda a compartilhar habilidades e
procedimentos que podem ser acionados a qualquer momento, ao invés de
ter que comegar do zero toda vez que precisar de agir com sigilo e cautela.
Isso ajuda a evitar toda a paranoia e o panico em situagoes de estresse.
Além de manter as pessoas fora da prisao, € claro.



Para isso, resumiremos algumas dicas, ou passos para compartilharmos
um minimo de seguranga e comegarmos a construir essa cultura:

Nao pergunte, nao diga: vocé nao precisa saber do que nao vai participar
nem dizer nada a quem nao vai fazer algo com vocé.

Nao comente abertamente com qualquer pessoa sobre agdes que vocé
pode ou pretende se envolver em algum momento.

Diga nao a qualquer momento, sobre qualquer coisa: nao responda
nada do que nao queira responder. Faga isso nao s6 quando a policia te
interrogar, mas em conversas com outras pessoas, ativistas ou mesmo
com amizades intimas.

Nao facilite ou deixe rastros para seus inimigos te encontrarem: nao
seja previsivel com métodos de acao, lugares para se reunir ou alvos e
momentos para atacar. Evite ambientes monitorados ou proximos do
local da agao. Nao fique visivel ou circule seu nome e informagoes sobre
vocé em listas de e-mail, compras em lojas, ou redes sociais e contas
virtuais. Se for comprar algum material que possa te incriminar, faga-o
longe de casa ou do lugar da agao e use dinheiro vivo. Evite cartdes ou
formas de comprar que salvem seus dados.

Desenvolva linguagens e codigos para poder se comunicar com seu
grupo com seguranga mesmo em publico. Assim como métodos de
estabelecer niveis de seguranga para cada situagao: numa reuniao,
as pessoas que se apresentaram devem conhecer pelo menos duas
pessoas que tém certeza de que ela ndo é alguém infiltrado.

Aprenda e acate as expectativas de seguranga de cada pessoa com a
qual vocé interagir e respeite as diferengas de estilo.

Permita que outras pessoas saibam exatamente quais sao suas
necessidades com relagao a seguranga.

Nao use Facebook ou redes sociais: seria suficiente dizer para evitar
falar de assuntos subversivos ou criminosos nesses meios, assim como
divulgar imagens, marcar eventos ou formar grupos de discussao. Mas
dizemos até que publicar dados pessoais ou opinides em redes sociais &
o0 mesmo que enviar uma carta diretamente para a policia. Perfis virtuais
funcionam como um dossié que montamos e entregamos de bandeja
para nossos inimigos. Nossos gostos, preferéncias, costumes, onde
moramos, onde vamos e com quem nos relacionamos: tudo isso esta
disponivel para facilitar o mapeamento de nossos movimentos e deixar
isso salvo permanentemente nos bancos de dados das corporagoes e

*  Mude suas senhas periodicamente.

+  Experimente um gerenciador de senhas como o Keepass e proteja seu
banco de dados com uma senha mestra forte. Alguns gerenciadores
também geram senhas randémicas para vocé.

+ Experimente o sistema Diceware, um modelo para gerar senhas que
utiliza um dicionario e dados de seis faces para gerar senhas compostas
por varias palavras. E facil de memorizar e dificil de quebrar.

CONECTANDO-SE:

+  Tudo emredes sociais pode e é filtrado pela policia em tempo real. Essas
informacgoes ficam armazenadas nos servidores e podem ser buscadas
no futuro e usadas como prova contra vocé.

*  Nao coloque NENHUMA informagao pessoal: data de aniversario,
cidade natal, etc.

+  Nao confirme presenga em eventos e evite mapas sociais, linkando-se
a outras pessoas.

+  Nao conecte diferentes partes da sua vida em um mesmo perfil.

*  Antes de compartilhar qualquer imagem, remova GPS/EXIF/metadata
com MAT - Metadata Anonymisation Tool.

+  Esconda seu IP com uma VPN segura e/ou através da rede Tor

+  Existem redes sociais alternativas onde vocé tem mais controle sobre
suas informagodes. Diaspora ou GnuSocial, por exemplo, sao redes
feitas pela comunidade de software livre, e tém como objetivo a
comunicagao e nao a venda de informagoes. A rede We.riseup.net foi
estruturada pensando em trabalho colaborativo de grupos e individuos
em rede. Existem opgdes de comunidades virtuais e vocé deve fazer
essa escolha conscientemente.

EMAIL:

+ Use um e-mail seguro, busque servidores auténomos que usem
criptografia de disco e por isso ndao podem ser intimados pelos érgaos
de repressao a fornecer seus dados. Use um cliente de email como o
Thunderbird para seguranga adicional. Exemplos de servidores de email
mais seguros: mail.riseup.net e inventati.org
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SEGUREAMCA HA INTERNHET
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LEMBRETES GERAIS:

Nao ha um jeito totalmente seguro de usar a internet, mas existem
formas mais seguras. Nenhuma das ferramentas é por si s6 uma pogao
magica.

Comunicagao é mais segura face-a-face.

Se seu computador ndo opera com software livre, entdo é certo que
vocé estd sendo monitorada e por lei a empresa responsavel pode
entregar seus dados ao governo.

Quanto mais as pessoas usarem medidas de seguranga e criptografia,
mais seguro sera para todo mundo.

Comportamentos seguros na internet sao mais importantes que
qualquer software.

Tente usar um sistema operacional que seja software livre: linuxmint.
com, www.debian.org.

Tails € um sistema operacional que funciona a partir de um pendrive
ou DVD, sem deixar tragos no disco rigido, e ja vem com diversas
ferramentas pré-instaladas com foco em seguranca. tails.boum.org/
contribute/design/instal...

SENHAS:

Use senhas com no minimo 20 caracteres.

Imagine que seu adversario pode executar milhdes de tentativas por
minuto.

Utilize senhas randémicas, que nao tenham vinculo algum com sua
pessoa. Nao use datas de aniversario, nomes de pessoas, frases das
suas musicas favoritas, etc.

Sempre use senhas diferentes para cada login.

acessivel para os 6rgaos repressivos do Estado, agéncias de seguranga
privada, grupos fascistas e outros. Se vocé pretende se envolver em
agoes politicas ou ilegais, considere redes sociais como um ponto fraco
e comprometedor para suas agoes e para suas relagoes.

Use celular o minimo possivel ou nunca. E jamais em uma reuniao: nao
fale nada de relevante em qualquer ligagao, seja por telefone fixo ou
celular. Celulares sado escutas que podem funcionar mesmo desligados,
gravando a conversa em um ambiente. Reunides ou conversas
comprometedoras nao devem ser feitas perto de celulares. Desligue-o,
tire sua bateria e coloque-o em outro cémodo ou imével. Os aparelhos
registram com quem vocé fala numa ligagao, a hora e o local. Mas muito
mais que isso: também a sua posigao exata e seu deslocamento - mesmo
os celulares sem GPS! - através da triangulagao das antenas mesmo
quando vocé nao estd ligando. Todos esses dados ficam gravados e
podem ser requeridos por um juiz e comprovarao que VOcé e seu grupo
se juntaram varias vezes antes da agao ou no mesmo dia e local da agao.
Considere deixa-lo em casa ligado quando for se reunir para planejar
uma agao ou quando for realiza-la. Se seu uso for importante e garantir
a comunicagao e a seguranga, use um celular barato e um chip com
CPF de outra pessoa (pode ser de alguém que ja morreu) e destrua-os
no fim da agao.

Nao fale nada de relevante ou incriminador por e-mail: toda informacgao
que pode te levar para a cadeia deve ser feita pessoalmente. Emails
seguros como o do servido riseup.net podem ser muito Uteis e “mais
seguros” que os e-mails corporativos. Mas a possibilidade de serem
violados ainda é grande. E lembre-se: e-mails sdo como um cartao
postal: a mensagem trafega em texto legivel para o seu servidor e para
o servidor da pessoa para quem ela estad destinada. Criptografia pode
ajudar, mas é bom que se estabelega niveis de segurancga para que
tipo de informagao merece ou nao o risco de ser interceptada.

Nao confunda “estou sob vigilancia” com “sou mais eficiente ou oferego
mais risco” ao sistema: geralmente as autoridades caem em cima de
quem esta mais vulneravel. Isto é, as pessoas visiveis e sem apoio o
suficiente para mobilizarem e pressionarem o Estado para que as
solte. Mesmo quando vocé age dentro da lei, pode haver motivos para
repressao caso achem que vocé seja inconveniente e precisem de uma
prisao que sirva de exemplo.

Equilibre ser invisivel para seus inimigos com ser acessivel para pessoas
amigas em potenciais: as melhores taticas sao as que alcangam as



pessoas sem serem detectadas pelos radares. A longo prazo, apenas

estar em segredo nao pode nos proteger. Se ninguém souber quem

TIPO DE SEGURANCA

O QUE E?

QUANDO E UTIL?

Seguranga Humana

Pequenas mudangas que
vocé pode fazer nos seus
habitos.

Ajuda a evitar que erros
humanos sejam o elo
fraco em qualquer
sistema de seguranga.

Seguranga de Dispositivo

Passos para fazer seu
computador ou telefone
menos vulneraveis a um
ataque.

Util sempre que houver
alguma possibilidade

de seu dispositivo cair
fisicamente nas maos de
um adversario.

Seguranga de
Comunicagao

Meios de criptografar as
mensagens individuais
que vocé envia e recebe.

Necessario se vocé
precisa garantir o sigilo
de uma mensagem em
particular durante o
armazenamento e envio.

Seguranga de Rede

Bloquear sites que
rastreiam vocé e
criptografar seu trafego
na internet.

Ajuda a proteger
contra rastreamento
comportamental,
sequestro de conta,
censura, mapeamento
de redes de contatos,
espionagem e
publicidade.

somos ou o que estamos fazendo, poderao nos liquidar e ninguém

agao

e seguir medidas de seguranca convenientes para
cada projeto, vocé cumprira o primeiro dever de uma

Se vocé mantiver informagao perigosa fora de circul
revolucionaria: nao ser pegal

protestara. Pessoas informadas e solidarias podem nos ajudar. Aquelas
que fazem coisas realmente sérias devem manter isso para si, é claro.
defendé-las publicamente e educar as outras sobre agao direta e

Mas toda comunidade deve ter uma ou duas pessoas dispostas a
manter conexoes e portas abertas para novos membros.




